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Websense Enterprise

consente di migliorare

la produttivita dei dipendenti,
ridurre i rischi correlati alle
responsabilita legali e
ottimizzare I'uso delle risorse IT.

Mentre I'accesso a Internet & considerato sempre di pit business-critical, la linea di confine
tra I'utilizzo professionale di Internet e quello personale € sempre meno definita. Ogni giorno

i dipendenti si affidano al Web per attivita legate al lavoro e nelle stesse ore d'ufficio svolgono
anche attivita di tipo personale. La sfida per le aziende consiste nel tenere in equilibrio le
esigenze personali dei dipendenti, aumentando contemporaneamente i livelli di produttivita
complessivi e mantenendo livelli di banda di rete accettabili.

Websense Enterprise®, la soluzione di Web filtering leader al mondo, consente alle aziende di raggiungere
questo equilibrio attraverso la gestione dell'accesso a Internet da parte dei dipendenti e I'applicazione di
policy sull'utilizzo di Internet. Il risultato consiste nell'aumento della produttivita dei dipendenti, nella
riduzione dei rischi di responsabilita legali legati all'attivita Internet dei dipendenti e nell'ottimizzazione
dell'uso delle risorse IT.

La sfida alla produttivita dei dipendenti

Attraverso il mancato controllo dell'accesso a Internet
i dipendenti possono essere distolti da attivita non
legate al lavoro o improduttive. Websense Enterprise
consente di gestire I'accesso dei dipendenti ai siti
Web, riducendo lo spreco di tempo su Internet e
limitando i costi di gestione.

La sfida alle responsabilita legali

L'utilizzo personale di Internet puo esporre le aziende a
responsabilita legali quando i dipendenti intraprendono
attivita illegali o inopportune. Websense Enterprise
consente di gestire I'accesso a Internet da parte dei
dipendenti e di applicare policy sullutilizzo di Internet
in modo da limitare in anticipo i rischi di responsabilita
legali nel caso in cui un dipendente abbia assunto un
comportamento illecito.

Funzionalita di Websense Enterprise

La migliore soluzione di Internet filtering

La sfida dell'utilizzo di banda

A seconda delle capacita della rete, |'utilizzo di
applicazioni ad elevato consumo di banda quali lo
streaming media o il download di musica o video,
seppur effettuato da un numero ridotto di dipendenti,
puo rallentare o bloccare del tutto le reti dell'intera
azienda. Websense Enterprise consente alle aziende
I'attuazione di policy sull'utilizzo di Internet in base
alle esigenze di banda, in modo da impedire perdite
aziendali ed altri problemi causati dall'accesso ridotto
alle applicazioni mission-critical.

Websense Enterprise combina potenza e flessibilita con sofisticate funzionalita.

e Qffre funzionalita di filtraggio Internet completa e accurata supportata dal Master Database Websense®.

* Possibilita di bilanciare I'utilizzo di Internet a scopi sia personali che lavorativi, consentendo agli
amministratori IT di impostare policy personalizzate per la gestione dell'utilizzo di Internet, della rete

e delle applicazioni da parte dei dipendenti.

* Riduce il carico amministrativo grazie all'impostazione e all'applicazione di policy sulla gestione
dell'utilizzo di Internet tramite una console di gestione centrale di semplice utilizzo.

e Fornisce modelli di report, pagine di blocco e nomi di categorie di pagine Web disponibili in italiano, cinese
(semplificato e tradizionale), inglese, francese, tedesco, giapponese, coreano, portoghese e spagnolo.

Flessibilita

Websense offre alle aziende |a flessibilita necessaria per I'applicazione di policy accettabili sull'utilizzo di
Internet e al tempo stesso fa si che coincidano con la cultura e i processi aziendali.

e Per la gestione dell'accesso al Web ¢ possibile scegliere tra le opzioni "Consentire”’, "Bloccare’,
"Continuare", "Quotare”, "Bloccare per Banda di rete" e "Bloccare per Tipo File". E inoltre possibile filtrare

i siti in base all'orario.



* Impostare policy in base a utenti e gruppi definiti
nei principali servizi di directory.

e Stabilire modelli generali di corrispondenze di
URL nelle categorie URL personalizzati, elenco
URL approvati e parole chiave.

* Riclassificare i siti per soddisfare le necessita
dell'azienda tramite la personalizzazione
degli URL.

* Personalizzare le pagine di blocco con testo o
file HTML.

e Consentire a utenti selezionati muniti di password

valide di avere accesso ai siti bloccati.

e Configurare gli avvisi in base alla categoria
e al protocollo utilizzati.

Scalabilita

Websense Enterprise consente di realizzare la
scalabilita da 25 a oltre 250.000 utenti con una
completa affidabilita e precisione.

* Disponibile sia in un'installazione stand-alone
che integrata, per fornire la massima flessibilita
e scalabilita.

* Consente sia l'installazione single-box che
|'approccio ai singoli componenti.

Websense Dynamic Protocol Management™

Websense Enterprise offre la capacita unica di
ampliare il controllo e I'applicazione delle policy a
livello di rete.

e Consente di impostare le policy in base ai
tipi di file e in base agli oltre 80 protocolli di
applicazioni, compresa la posta elettronica,
il trasferimento dei file, I'accesso remoto, lo
streaming media, I'instant messaging (IM)

e il peer-to-peer (P2P).

¢ Consente di ricevere aggiornamenti automatici
all'elenco dei protocolli.

Tool di reporting leader nel settore

Websense Enterprise offre le funzionalita piu

avanzate per l'individuazione dei livelli di rischio
per le aziende per quanto concerne produttivita,
responsabilita legali e spreco della banda di rete

derivanti dall'utilizzo di Internet da parte dei dipendenti.

* Analisiimmediata e approfondita, tracciamento
delle eccezioni e volumi degli andamenti di tutta
I'azienda tramite funzionalita di monitoraggio in
tempo reale e di drill-down estremamente efficaci.

e Creazione di report predefiniti e personalizzati
a intervalli preimpostati o su base apposita.

e Distribuzione automatica dei report via posta
elettronica a singoli utenti specifici.

* Esportazione dei report in una varieta di formati.

Il Master Database di Websense

Nucleo centrale di tutte le soluzioni Websense ¢ il
Master Database. Servendosi di una combinazione
di software di classificazione proprietario e
tecniche di ispezione da parte di esperti qualificati
in grado di assicurare la pit completa copertura,

il Master Database dispone della classificazione
pit precisa ed aggiornata di URL, protocolli e
applicazioni. Il Master Database contiene oltre
15 milioni di siti Web in pit di 50 lingue.

Moduli aggiuntivi

e Websense Security Filtering™ — Offre un ulteriore

livello di protezione dai rischi legati alla sicurezza

associati all'utilizzo di Internet.

¢ Websense Bandwidth Optimizer~ — Consente di
ottimizzare la banda di rete disponibile tramite

I'impostazione di priorita e la gestione del traffico
di rete in tempo reale, garantendo alle applicazioni

business-critical di avere accesso prioritario alle
risorse di rete.

e Websense Enterprise — Corporate Edition —
Offre funzionalita di classe enterprise
quali amministrazione e reporting delegati,
amministrazione remota, auditing, avvisi Simple
Network Management Protocol (SNMP), alle
aziende di grandi dimensioni, con piu sedi
o decentralizzate.

 Filtraggio remoto Websense — Protegge gli uffici

remoti e gli utenti mobili che utilizzano i notebook

all'esterno della rete aziendale dalle minacce
alla sicurezza esterne e dai siti Web maligni
o inappropriati.

¢ Websense Client Policy Manager™ — Fornisce
una soluzione di protezione degli endpoint
completa, in grado di impedire I'installazione
e I'esecuzione di applicazioni non autorizzate
e consentendo |'attuazione di policy relative
all'utilizzo delle applicazioni.

Websense Web Security Ecosystem™

I Web Security Ecosystem di Websense & un
framework completo comprendente oltre 40
differenti integrazioni tecnologiche, il quale offre
protezione avanzata e facilita di installazione delle
soluzioni di Web security Websense all'interno
degli ambienti aziendali. Questa iniziativa si integra
con le tecnologie di protezione e di networking a
livello mondiale compresi i gateway Internet, le
soluzioni per il controllo degli accessi alla rete, la
gestione degli eventi di sicurezza, la gestione delle
identita e le appliance, per supportare le aziende
nell'individuazione e nella riduzione delle minacce
e delle vulnerabilita basate su Web.

Scaricate subito una versione di prova gratuita valida 30 giorni all'indirizzo

www.websense.com/downloads
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Requisiti di sistema

Microsoft Windows Server 2003

Standard Edition o Enterprise Edition,
o le stesse versioni con SP1

versioni successive

Microsoft Windows 2000 con SP3 o

Red Hat Enterprise Linux 3 o 4:

AS, ES 0 WS, o Red Hat Linux 9

Riepilogo
Websense Enterprise, la soluzione di Web
filtering leader al mondo, consente di
migliorare la produttivita dei dipendenti,

Sun Solaris 90 10

ridurre i rischi di potenziali responsabilita
legali e ottimizzare I'uso delle risorse IT.
Websense Enterprise si integra con i
principali prodotti dell'infrastruttura di rete
per offrire flessibilita e controllo senza eguali.
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